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Mastercom s.r.l. € una societa che opera nel campo dei servizi software per gli istituti scolastici. Data la
natura delle proprie attivita, Mastercom s.r.l. considera la sicurezza delle informazioni un fattore
irrinunciabile per la protezione del proprio patrimonio informativo ed un fattore di valenza strategica
facilmente trasformabile in vantaggio competitivo.
Mastercom s.r.l. pone particolare attenzione ai temi riguardanti la sicurezza dell’erogazione dei propri
servizi che devono essere ritenuti un bene primario dell’azienda, sia per i dati presenti presso i clienti o in
azienda che per i dati presenti in cloud.
Il SGSI (Sistema di Gestione per la Sicurezza delle Informazioni) si applica alla gestione dei propri servizi, ed
ai dati ad essi collegati che riguardano il servizio Mastercom Pro.
Consapevole del fatto che i propri servizi per soggetti esterni possono comportare I'affidamento di dati e
informazioni critiche, l'unita organizzativa tecnica opera secondo normative di sicurezza
internazionalmente riconosciute.
Per questo motivo si intende adottare le misure, sia tecniche che organizzative, necessarie a garantire al
meglio 'integrita, la riservatezza e la disponibilita sia del patrimonio informativo interno che di quello
affidato dai propri Clienti.
Su tali basi Mastercom s.r.l. ha deciso di porre in essere un Sistema di Gestione per la Sicurezza delle
Informazioni (SGSI) definito secondo regole e criteri previsti dalle “best practice” e dagli standard
internazionali di riferimento in conformita alle indicazioni delle norme internazionali:

e ISO/IEC 27001 “Sistemi di gestione della sicurezza delle informazioni”

e |SO/IEC 27017 “Code of practice for information security controls for cloud services”

e ISO/IEC 27018 “Code of practice for protection of personally identifiable information (PIl) in public

clouds acting as PII processors”.

Obiettivi
L’obiettivo del Sistema di Gestione per la Sicurezza delle Informazioni di Mastercom s.r.l. € di garantire un
adeguato livello di sicurezza dei dati e delle informazioni nell’ambito dei servizi alla scuola. Il Sistema di
Gestione per la Sicurezza per le Informazioni di Mastercom s.r.l. definisce un insieme di misure
organizzative, tecniche e procedurali a garanzia del soddisfacimento dei sotto elencati requisiti di sicurezza
di base:
Riservatezza: I'informazione deve essere nota solo a chi dispone di opportuni privilegi;
Integrita: 'informazione deve essere modificabile solo ed esclusivamente da chi ne possiede i privilegi;
Disponibilita: I'informazione deve essere accessibile e utilizzabile quando richiesto dai processi e dagli
utenti che dispongono dei relativi privilegi.
Inoltre con la presente politica Mastercom s.r.l. intende formalizzare i seguenti obiettivi nell’lambito della
sicurezza delle informazioni:

e preservare al meglio I'immagine dell’azienda quale fornitore affidabile e competente;
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e proteggere al meglio il patrimonio informativo proprio e dei propri clienti con particolare

attenzione ai dati presenti in cloud;

e adottare le misure atte a garantire la fidelizzazione del personale e la sua professionalita;

e rispondere pienamente alle indicazioni della normativa vigente e cogente;

e aumentare, nel proprio personale, il livello di sensibilita e la competenza su temi di sicurezza
e gestire in ottica di miglioramento continuo l'idoneita, I'adeguatezza e I'efficacia del sistema di

gestione per la sicurezza delle informazioni.

La Direzione condivide con il Responsabile della Sicurezza delle Informazioni la metodologia da impiegare
per la valutazione del rischio, approvando il relativo documento. La Direzione stessa valuta i risultati
ottenuti accogliendo la soglia di rischio accettabile, identificando il budget a disposizione per il trattamento
di mitigazione dei rischi ed il rischio residuo in seguito al trattamento ribadendo la necessita di mantenere
la conformita alle norme e leggi vigenti.

Correggio, 19/05/2025 LA DIREZIONE
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